
 หนา   ๖๓ 
เลม   ๑๒๖   ตอนพเิศษ    ๒๒   ง ราชกิจจานุเบกษา ๑๑   กุมภาพันธ   ๒๕๕๒ 
 

 

ประกาศธนาคารแหงประเทศไทย 
ที่  สรข.  ๓/๒๕๕๒ 

เร่ือง  นโยบายและมาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 
ในการประกอบธุรกิจของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส 

 

 

๑. เหตุผลในการออกประกาศ 
เพื่อใหมีมาตรฐานในการกําหนดนโยบายและมาตรการการรักษาความมั่นคงปลอดภัย 

ทางระบบสารสนเทศในการประกอบธุรกิจของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส  และใชเปน
แนวทางกําหนดวิธีปฏิบัติในการตรวจสอบและรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
ที่เกี่ยวของกับการใหบริการการชําระเงินทางอิเล็กทรอนิกสใหมีความนาเชื่อถือ  มีความมั่นคงปลอดภัย  
และสามารถใหบริการไดอยางตอเนื่อง   

๒. อํานาจตามกฎหมาย 
อาศัยอํานาจตามความในมาตรา  ๔  และมาตรา  ๑๐  แหงพระราชกฤษฎีกาวาดวยการควบคุมดูแล

ธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๕๑  ธนาคารแหงประเทศไทย  (ธปท.)  จึงได
กําหนดหลักเกณฑ  วิธีการ  และเง่ือนไขในการควบคุมดูแลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส 

๓. ขอบเขตการบังคับใช 
ประกาศฉบับนี้ใหใชบังคับกับผูใหบริการตามพระราชกฤษฎีกาวาดวยการควบคุมดูแลธุรกิจ

บริการการชําระเงินทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๕๑   

๔. เนื้อหา 
ผูใหบริการตามพระราชกฤษฎีกาวาดวยการควบคุมดูแลธุรกิจบริการการชําระเงินทาง 

อิเล็กทรอนิกส  พ.ศ.  ๒๕๕๑  ตองถือปฏิบัติตามมาตรฐานนโยบายและมาตรการการรักษาความมั่นคง
ปลอดภัยทางระบบสารสนเทศ  ดังนี้ 

๔.๑ นโยบายการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 
 (๑) ผูใหบริการจะตองจัดทํานโยบายการรักษาความมั่นคงปลอดภัยทางระบบ

สารสนเทศเปนลายลักษณอักษร  โดยไดรับการพิจารณาอนุมัติจากคณะกรรมการบริหารหรือผูบริหาร
ระดับสูงของผูใหบริการ  ทั้งนี้  ผูใหบริการจะตองเผยแพรนโยบายดังกลาว  และอบรมใหแกบุคลากร   
ที่เกี่ยวของเพื่อถือปฏิบัติ  รวมทั้งจัดใหมีการทบทวนหรือปรับปรุงนโยบายใหเหมาะสมกับสถานการณ
อยางสม่ําเสมอ  
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 (๒) นโยบายการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศที่ เกี่ยวของกับ 

การใหบริการ  อยางนอยตองครอบคลุมในเร่ืองดังตอไปนี้ 

  (ก) การควบคุมการเขาถึง  และการพิสูจนตัวตนผูใช 

  (ข) การรักษาความลับของขอมูล  และความถูกตองเชื่อถือไดของระบบสารสนเทศ 

  (ค) การรักษาสภาพความพรอมใชงานของการใหบริการ 

  (ง) การตรวจสอบความมั่นคงปลอดภัยทางระบบสารสนเทศ 

๔.๒ มาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ   

 ผูใหบริการจะตองจัดใหมีมาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ

ที่เกี่ยวของกับการใหบริการการชําระเงินทางอิเล็กทรอนิกสใหสอดคลองกับนโยบายที่ไดกําหนดขึ้น  

และมาตรการดังกลาวจะตองเหมาะสมกับลักษณะของธุรกิจ  โดยครอบคลุมถึงการควบคุมการเขาถึง

และการพิสูจนตัวตนผูใช  การรักษาความลับของขอมูล  การรักษาความถูกตองเชื่อถือไดของระบบ

สารสนเทศ  การรักษาสภาพความพรอมใชงานของการใหบริการ  การแกไขปญหาและการรายงาน  

รวมถึงจัดใหมีการตรวจสอบความมั่นคงปลอดภัยทางระบบสารสนเทศอยางสม่ําเสมอ  อยางนอยปละ  

๑  คร้ัง 

 ทั้งนี้  ผูใหบริการจะตองดําเนินการทบทวนหรือปรับปรุงมาตรการตามระยะเวลาที่กําหนด

หรือเมื่อมีการเปลี่ยนแปลงที่สงผลกระทบกับนโยบายและมาตรการที่ไดกําหนดไว  ตลอดจนจัดอบรม 

และใหความรูแกบุคลากรที่เกี่ยวของ 

 อนึ่ง  ธปท.  ไดจัดทําแนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 

ที่เกี่ยวของกับการใหบริการการชําระเงินทางอิเล็กทรอนิกส  ลงวันที่  ๒๙  มกราคม  ๒๕๕๒  (เอกสารแนบ)   

เพื่อเปนแนวทางในการกําหนดมาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 

ใหนาเชื่อถือและใหเปนที่ยอมรับของผูใชบริการ  ทั้งนี้  การกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัยของผูใหบริการแตละรายอาจแตกตางจากแนวปฏิบัติดังกลาวได  หากผูใหบริการเห็นวา

สามารถปองกันความเสี่ยงทางระบบสารสนเทศไดอยางมีประสิทธิภาพเพียงพอ  และอยูในมาตรฐาน   

ที่ยอมรับได   
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๕. วันเร่ิมตนใชบังคับ   

ประกาศฉบับนี้ใหใชบังคับนับแตวันที่ประกาศในราชกิจจานุเบกษาเปนตนไป 
 

ประกาศ  ณ  วันที่  ๓๐  มกราคม  พ.ศ.  ๒๕๕๒ 
ธาริษา  วัฒนเกส 

ผูวาการ 
ธนาคารแหงประเทศไทย 



   

 

แนวปฏบิัติการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 
ที่เกี่ยวของกบัการใหบริการการชําระเงินทางอเิลก็ทรอนกิส 

เพ่ือสนับสนุนใหการประกอบธุรกจิของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส 
เปนไปอยางมีประสิทธิภาพ ปลอดภัย ถูกตอง และนาเช่ือถือ ธนาคารแหงประเทศไทยไดจดัทํา 
แนวปฏิบัติเพ่ือเปนแนวทางในการกําหนดมาตรการการรกัษาความมั่นคงปลอดภัยทางระบบ
สารสนเทศที่เกี่ยวของกบัการใหบรกิารการชําระเงินทางอิเล็กทรอนิกส แนวปฏิบัตนิี้เปนเพียง    
กรอบแนวทางทัว่ไป ผูใหบรกิารอาจกําหนดมาตรการการรักษาความมัน่คงปลอดภัยท่ีแตกตางจาก
แนวปฏิบัติฉบับนี้ได หากสามารถปองกนัความเสี่ยงทางระบบสารสนเทศไดอยางมีประสิทธิภาพ
เพียงพอ และอยูในมาตรฐานที่ยอมรับได นอกจากนี้ ผูใหบริการตองพิจารณาปรับใชและกําหนด
รายละเอียดของมาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศของผูใหบรกิารให
เหมาะสมกับประเภทและความซับซอนของธุรกจิตนเองดวย  

สาระสําคัญของแนวปฏิบัตฉิบับนี้ประกอบดวย  

1. การควบคุมการเขาถงึ และการพิสูจนตวัตนผูใช   
ผูใหบริการตองคํานึงถึงการกําหนดบุคลากรหรือหนวยงานทางเทคโนโลยี

สารสนเทศและการแบงแยกหนาท่ีใหเหมาะสม การควบคมุการเขาถึงระบบสารสนเทศ การพิสูจน
ตัวตนผูใช และการปองกันการปฏิเสธการรับผิด ดังนี ้

1.1 การกําหนดบุคลากรหรือหนวยงานทางระบบสารสนเทศ และการแบงแยก
อํานาจหนาทีท่ี่เหมาะสมในการบริหารจัดการทางระบบสารสนเทศของผูใหบริการ 

ผูใหบริการตองกําหนดหนาท่ีและความรับผิดชอบของบุคลากรหรือ
หนวยงานที่ดูแลเกีย่วกับความมัน่คงปลอดภยัทางระบบสารสนเทศของผูใหบริการ โดยสรางความ
ตระหนัก ใหความรู และใหมีการอบรม ตลอดจนจัดใหมีกระบวนการทางวนิัยเพ่ือลงโทษในกรณี
ฝาฝนหรือละเมิดระเบียบปฏิบัติเกี่ยวกับความมั่นคงปลอดภัย 

แนวปฏิบัต ิ
(1)  กําหนดหนาท่ีความรับผิดชอบ และแบงแยกหนาท่ีในการปฏิบัติงาน   

ดานตาง ๆ ท่ีเกี่ยวกับความมั่นคงปลอดภัยทางระบบสารสนเทศของผูใหบรกิารออกจากกนัให
ชัดเจน ใหมีการถวงดุลอํานาจ เพ่ือปองกันความเส่ียงในการปฏิบัติการที่อาจเกดิขึน้  

(2)  มีการอบรม เพ่ิมเติมความรูแกบุคลากรเกา และใหมอยางสม่ําเสมอ 
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(3)  จัดใหมีกระบวนการทางวินัย เพ่ือลงโทษบุคลากรที่ฝาฝน ละเมิด
นโยบายหรือระเบียบปฏิบัติเกี่ยวกับความมัน่คงปลอดภัยทางระบบสารสนเทศของผูใหบรกิาร  

1.2 การควบคุมการเขาถงึระบบสารสนเทศ 

ผูใหบริการตองจัดใหมีขั้นตอนปฏิบัติเปนลายลักษณอักษรสําหรับการควบคุม  
และจํากัดสิทธิการใชระบบสารสนเทศที่เกี่ยวกับการใหบรกิารและขอมูลตามความจําเปนในการใชงาน 
ปองกันการลักลอบการเขาถึงระบบโดยผูท่ีไมมีสิทธิ ท้ังจากภายในและภายนอกองคกร 

แนวปฏิบัต ิ
(1)  จัดทําทะเบียนทรพัยสิน หรืออุปกรณระบบสารสนเทศใหถูกตองอยูเสมอ 

รวมถึงจัดใหมีผูรับผิดชอบดูแลทรัพยสินเหลานั้น  
(2)  มีกฎ ระเบียบ ในการใชระบบสารสนเทศ และทรัพยสินท่ีเกี่ยวของกับ

ระบบสารสนเทศที่เหมาะสม  
(3)  ตองมีการควบคุม และปองกันการเขาถึงสถานที่ตั้ง การควบคุมการเขาถึง

อุปกรณ และระบบสารสนเทศที่เกี่ยวกับการใหบริการ โดยกระบวนการดังกลาวครอบคลุมถึง  
(3.1)  การจัดวาง ติดตั้งอุปกรณท่ีเกี่ยวกับการใหบริการที่เปนสัดสวน   

แบงเขตควบคุมอุปกรณสําคัญ จดัใหมีการควบคุมการเขาออกบริเวณพืน้ท่ีควบคุม ปองกนัการ 
ลักลอบเขาถึงโดยผูไมมีสิทธิ ท้ังภายในและภายนอกองคกร  

(3.2)  กําหนดวิธีการและสิทธิการเขาถึงระบบสารสนเทศที่เกี่ยวกับ     
การใหบริการ โดยแบงแยกตามระดับอํานาจหนาท่ี และจดัใหมีการตรวจสอบสิทธิในการเขาถึง 
ระบบสารสนเทศดังกลาว ท้ังจากผูใชบริการ และบุคลากรที่เกี่ยวของกอนอนุญาตใหเขาใชระบบ  
โดยตองทบทวนและปรับปรุงใหเปนปจจุบันอยูเสมอ  

(3.3)  กําหนดใหมีการบันทึกการเขาใชระบบสารสนเทศของผูใชบริการ
และบุคลากรที่เกี่ยวของ เพ่ือใชประโยชนในการตรวจสอบติดตามความผิดปกติตาง ๆ ท่ีอาจเกดิขึน้ 

1.3 การตรวจสอบตัวตน และการปองกันการปฏิเสธการรับผิด 

ผูใหบริการตองจัดใหมีการระบุ ตรวจสอบ หรือพิสูจนตัวตนและตรวจสอบสิทธิ
ของผูใชระบบโดยพิจารณาใชเทคโนโลยีท่ีเหมาะสมกับระดับความเส่ียงของประเภทธุรกจิท่ีใหบริการ 
เชน การใชรหัสผาน (Password) เลขประจําตัว (Personal Identification Number)  อุปกรณหรือบัตรท่ี
เก็บขอมูลสวนบุคคล (Token or Smart Card) ลักษณะทางชีวมาตร (Biometric) เทคโนโลยีกุญแจ
สาธารณะ (Public Key Infrastructure) เพ่ือปองกันการปฏิเสธการรับผิดกรณีมีขอพิพาทเกิดขึน้ 
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แนวปฏิบัต ิ
(1)  จัดใหมีวิธีการระบุ หรือตรวจสอบ หรือพิสูจนตัวตนกอนเขาใชระบบ

สารสนเทศของผูใชบรกิารและบคุลากรที่เกีย่วของของผูใหบรกิาร เพ่ือใหทราบไดวาการเขาใชงาน
นั้นมาจากผูมีสิทธิในการเขาถึงระบบสารสนเทศ รวมทั้งปองกันไมใหมีการปฏิเสธความรับผิด 
หรือขอโตแยงในการทํารายการ 

(2)  มีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศไวเปนหลักฐาน
สําหรับการตรวจสอบกรณีเกิดปญหา เพ่ือปองกนัการปฏิเสธการรับผิด 

2. การรักษาความลับของขอมูล และความถูกตองเชื่อถือไดของระบบสารสนเทศ 
ผูใหบริการตองกําหนดมาตรการในการรักษาความลับของขอมูล และการรักษา

ความถูกตองเชื่อถือไดของระบบสารสนเทศที่ใหบริการ เชน การควบคุมการเปล่ียนแปลง          
การปรับปรุงแกไขระบบ หรืออุปกรณประมวลผลสารสนเทศ และการจัดการระบบเครือขายท่ี 
เกี่ยวกับการใหบรกิารเพื่อใหระบบสารสนเทศมคีวามถูกตองอยูเสมอ 

2.1 การรักษาความลับของขอมูล  

ผูใหบริการตองกําหนดขั้นตอน วิธีการในการรับสง ประมวลผล และ      
การจัดเก็บขอมูลอยางเหมาะสม เพ่ือรักษาความลับ ความถูกตองสมบูรณของขอมูล  

แนวปฏิบัต ิ
(1)  กําหนดชั้นความลับของขอมูลตามระดับความสําคัญ รวมถึงกําหนด

สิทธิผูท่ีสามารถเขาถึงขอมูลความลับดังกลาว 
(2)  การจัดใหมีวิธีการรับสง ประมวลผล และจัดเก็บขอมูลลับในลักษณะ    

ท่ีม่ันคงปลอดภัยตามระดับความสําคัญ เพ่ือปองกนัการเขาแกไขเปล่ียนแปลงโดยผูท่ีไมมีสิทธิ หรือ 
ไมไดรับอนุญาต 

(3)  กําหนดวิธีปฏิบัตใินการจัดเก็บ ใชงาน และทําลายขอมูลแตละประเภท 
ช้ันความลับ 

2.2 การควบคุมการเปลีย่นแปลง การปรับปรุงแกไขระบบสารสนเทศหรอื  
อุปกรณประมวลผลสารสนเทศ 

ผูใหบริการตองกําหนดขั้นตอนปฏิบัติอยางเปนระบบสําหรับควบคุม       
การเปล่ียนแปลงหรือแกไขระบบสารสนเทศ เพ่ือลดความเส่ียงท่ีจะทําใหระบบทีใ่หบริการเกิด   
ความเสียหายหรือทํางานผิดปกติ  
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แนวปฏิบัต ิ
(1)  จัดใหมีขัน้ตอนปฏิบัติสําหรับการควบคุมการแกไขเปล่ียนแปลงขอมูลใน

กระบวนการประมวลผล การรับสงขอมูล การจดัเก็บ การจดัหา การปรับปรุงอุปกรณ และการพัฒนา
ระบบสารสนเทศ เชน มีขั้นตอนการประเมินผลกระทบที่เกี่ยวของ  การอนุมัติจากผูมีอํานาจ  ขัน้ตอน
การพัฒนา หรือปรับปรุงแกไข  การทดสอบกอนดําเนินการ  รวมถึงการบนัทึกการแกไขเปล่ียนแปลง 
การแจงใหผูท่ีไดรับผลกระทบจากการเปลี่ยนแปลงนัน้ไดรับทราบ และปรับปรุงเอกสารที่เกี่ยวของ 

(2)  ตองแยกระบบสําหรับการพฒันา และระบบทีใ่ชงานจริงออกจากกัน 
ซ่ึงอาจเปนการแยกอุปกรณเปนคนละเครื่อง และใชผูควบคุมระบบแยกกัน  

(3)  การใชบรกิารดานงานเทคโนโลยีสารสนเทศจากผูใหบริการรายอ่ืน  
(3.1)  จัดใหมีสัญญาดําเนนิการเปนลายลักษณอักษร ระบุขอบเขต 

การดําเนนิงาน หนาท่ีความรับผิดชอบของคูสัญญาแตละฝายใหชัดเจน  
(3.2)  จัดใหมีการบริหารความเส่ียงในการใชบรกิารจากผูใหบริการ  

รายอ่ืน  รวมทั้งการคดัเลือก การติดตาม ประเมิน และตรวจสอบการใหบรกิารอยางเหมาะสม  
(3.3)  จัดใหมีการรักษาความมั่นคงปลอดภัยของขอมูล ซ่ึงรวมถึงการ

รักษาความลับและความเปนสวนตวัของขอมูลผูใชบริการ  
(3.4)  ความรับผิดชอบตอผูใชบริการในการใหบริการที่ตอเนื่อง ม่ันคง

ปลอดภัย และนาเช่ือถือเสมือนกับการใหบรกิารโดยผูใหบริการเอง 
(3.5)  การจัดทําแผนฉุกเฉินสําหรับการดําเนินการดานงานเทคโนโลยี

สารสนเทศของผูใหบริการรายอ่ืนหรือบุคคลอ่ืนใหสอดคลองกับแผนฉุกเฉินของผูใหบริการ 
(4)  จัดทําคูมือตาง ๆ ท่ีเกี่ยวของกับระบบสารสนเทศที่ใหบริการ อบรม 

และเผยแพรใหพนักงานไวใชงาน 

2.3 การจัดการเครือขายทีเ่กีย่วกบัการใหบริการ 

ผูใหบริการตองกําหนดมาตรการปองกนัการเขาถึงระบบทีใ่หบริการทาง
เครือขายโดยไมไดรับอนุญาต  

แนวปฏิบัต ิ
(1)  บริหารจัดการเครือขายท่ีเกี่ยวกับการใหบรกิาร เพ่ือปองกันภัยคกุคาม

ทางเครือขาย หรือขอมูลท่ีสงผานทางเครือขาย เชน  
(1.1)  ตองกําหนดมาตรการควบคุมการเชื่อมตอทางเครือขาย การ

อนุญาตการเชื่อมตอโดยอุปกรณจากภายนอก   
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(1.2)  การตรวจสอบตัวตนในการใชงานเครือขาย  
(1.3)  การแบงแยกเครือขายตามกลุมบริการสารสนเทศ 
(1.4)  ติดตั้งโปรแกรมปองกันภัยคกุคามจากภายนอก 

(2)  มีมาตรการควบคุมและปองกนัไวรัสท่ีมีประสิทธิภาพและปรับปรุงให
เปนปจจุบันอยูเสมอ  

3. การรักษาสภาพความพรอมใชงานของการใหบริการ  

 ผูใหบริการตองจัดใหมีการใหบรกิารที่มีประสิทธิภาพและมีสภาพความพรอม   
ใชงานในการใหบรกิารตลอดเวลา  สามารถรองรับการทําธุรกรรมตามความตองการของ
ผูใชบริการไดอยางพอเพียง ตอบสนองการทําธุรกรรมไดอยางรวดเรว็ท้ังในเวลาปกติและเวลาที่มี
การใชบริการอยางหนาแนน (Peak Time) รวมทั้งมีการสํารองขอมูลอยางเหมาะสม เพ่ือใหสามารถ
กูระบบใหกลับมาทํางานไดตามปกติในกรณีท่ีเกดิความเสียหาย 

3.1 การประเมิน และจัดการความเสีย่งของระบบที่ใหบริการ 

ผูใหบริการตองมีวธีิการประเมินความเส่ียงของระบบทีใ่หบริการที่
เหมาะสม กําหนดเกณฑในการยอมรับความเส่ียงและระบรุะดับความเส่ียงท่ียอมรับได รวมถึง
กําหนดวิธีการจดัการความเสี่ยงท่ีอาจเกิดขึน้ ท้ังนี้ ผูใหบรกิารตองจดัใหมีการทบทวนความเสี่ยง 
อยูเสมอใหสอดคลองกับพัฒนาการทางเทคโนโลยีและสถานการณปจจุบัน  

แนวปฏิบัต ิ
(1)  กําหนดวิธีการประเมินความเส่ียงท่ีเปนรูปธรรม 
(2)  วิเคราะหและประเมินผลกระทบที่มีตอธุรกิจท่ีอาจเปนผลจากความลมเหลว

ของการรกัษาความมัน่คงปลอดภัย 
(3)  กําหนดเกณฑในการยอมรับความเส่ียง และระดับความเส่ียงท่ียอมรับได 
(4)  ระบุและประเมินทางเลือกในการจดัการกับความเส่ียงในการดําเนนิการ

ท่ีอาจเกิดขึน้ได เพ่ือหลีกเล่ียงความเสี่ยงและลดความเสียหายท่ีจะเกิดขึ้น 

3.2 การติดตามตรวจสอบความผดิปกติและความลอแหลมของระบบสารสนเทศ 

ผูใหบริการตองกําหนดใหมีการตดิตาม ตรวจสอบความผดิปกติ ตลอดจน
ขอมูลขาวสารที่เกี่ยวกับชองโหวในระบบตาง ๆ ท่ีใหบรกิาร เพ่ือประเมินความเสี่ยงและกําหนด
มาตรการรองรับเพื่อลดความเส่ียงดังกลาว 
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แนวปฏิบัต ิ
(1)  ติดตามตรวจสอบรายการทีไ่มปกติ และโอกาสที่จะเกดิภัยคกุคาม หรือ

การลักลอบเขาถึงระบบสารสนเทศ 
(2)  ประเมินชองโหวของระบบ (Vulnerability Assessment) จัดเตรียม

แนวทางการแกไข หรือปดชองโหวจากความลอแหลมของระบบ โดยเฉพาะในสวนของระบบ
เครือขายท่ีเกี่ยวกับการใหบรกิาร รวมถึงโปรแกรมระบบงานและฐานขอมูล 

(3)  กรณีระบบมคีวามเส่ียงสูง ควรจัดใหมีการทดสอบเจาะระบบ 
(Penetration Test) เพ่ือทดสอบประสิทธิภาพของเทคโนโลยีการรกัษาความมัน่คงปลอดภัย 

3.3 การแกไขปญหา บันทกึเหตุการณ และการรายงาน กรณีระบบสารสนเทศ
ไดรับความเสียหาย  

ผูใหบริการตองมีการติดตาม บันทึก และรายงานเหตุการณละเมิดความ
ม่ันคงปลอดภัย ผานชองทางการรายงานที่กําหนดไว โดยดาํเนินการอยางรวดเรว็ท่ีสุดเทาท่ีจะทําได 
รวมทั้งใหมีการเรียนรูจากเหตุการณท่ีเกิดขึ้นแลว เพ่ือเตรียมการปองกนัท่ีจําเปนไวลวงหนา 

แนวปฏิบัต ิ
(1)  กําหนดขัน้ตอนการแกไขปญหา ทีมงานหรือผูรับผิดชอบ รวมถึง

วิธีการรายงานปญหาใหกับผูบริหาร และแจงใหกับผูเกี่ยวของทราบ 
(2)  เก็บรวบรวมหลักฐานตาง ๆ ท่ีเปนประโยชน 
(3)  บันทึกเหตุการณ หรือจัดทํารายงานที่เปนลายลักษณอักษรเพื่อเก็บไว

เปนแนวทางในการแกปญหา 

3.4 การสํารองขอมูล 
ผูใหบริการตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสํารองเก็บไว 

อยางสม่ําเสมอ เพ่ือรักษาความถูกตองสมบูรณ และสภาพความพรอมใชงานของการใหบริการ 
แนวปฏิบัต ิ
(1)  สํารองขอมูลท่ีสําคัญ และขอมูลอ่ืนท่ีจําเปนตอการปฏิบัติงาน  สํารอง

ใหพรอมใชงานได 
(2)  กําหนดวิธีปฏิบัติ หรือขั้นตอนในการสํารองขอมูลใหชัดเจน เชน ขอมูลท่ี

จะสํารอง ความถ่ีในการสํารองขอมูล ส่ือท่ีใช สถานที่เก็บ วิธีการเก็บรักษา และการนํามาใชงาน  
(3)  ทดสอบขอมูลท่ีเก็บสํารองไวอยางสม่ําเสมอ และใหเปนไปตามนโยบาย

การสํารองขอมูลของผูใหบรกิาร  
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3.5 การจัดทําแผนรองรับการดําเนนิธุรกิจอยางตอเนื่อง หรือแผนฉกุเฉินทาง 
ระบบสารสนเทศ 

ผูใหบริการตองจัดทําแผนสรางความตอเนื่องใหกับการใหบริการการชําระเงิน 
ทางอิเล็กทรอนิกส และนําแผนมาดําเนินการเพื่อใหบริการสามารถดําเนินตอไปไดตามระยะเวลาที่
กําหนดไวหลังจากที่มีเหตกุารณท่ีทําใหบรกิารหยุดชะงกั 

แนวปฏิบัต ิ

(1)  วิเคราะหและระบุความเส่ียง และการดําเนินงานที่สําคัญของการใหบริการ 
(2)  กําหนดระยะเวลาหยุดดําเนนิงานทีย่อมรับได (Recovery Time Objectives) 
(3)  จัดทําแผนเปนลายลักษณอักษร กําหนดขัน้ตอนรายละเอียดการดําเนินการ

เม่ือมีการหยุดชะงักของการดําเนินงานที่สําคัญ  เพ่ือใหสามารถกลับมาดําเนินงานไดตามระยะเวลาที่
กําหนด  รายละเอียดของแผนอยางนอยประกอบดวย  

ก.  ช่ือแผน 
ข.  วัตถุประสงค และขอบเขตของแผน 
ค.  รายละเอียดของระบบเทคโนโลยีสารสนเทศ ทรัพยากรที่จําเปน 

สําหรับปฏิบัติงานทดแทน 
ง.  ผูรับผิดชอบ ผูมีอํานาจตัดสินใจ การตดิตอส่ือสารกับผูเกี่ยวของ 

ท้ังภายในและภายนอก  
จ.  วิธีการปฏิบัตกิรณีเกิดปญหา และสถานที่ปฏิบัติงานทดแทน 

(4)  จัดใหมีการฝกอบรมแผนแกพนกังานและผูมีสวนเกี่ยวของกับการ
ดําเนินการตามแผนอยางสม่ําเสมอ 

(5)  ทดสอบและทบทวนแผนสําหรับการดําเนินงานที่สําคญัอยางนอย 
ปละ 1 ครั้ง หรือเม่ือมีการเปล่ียนแปลงปจจัยท่ีมีผลตอความเส่ียง 

3.6 การบํารุงรักษาอปุกรณระบบสารสนเทศ 

ผูใหบริการตองกําหนดใหมีการบํารุงรกัษาอุปกรณตาง ๆ อยางสม่ําเสมอ 
เพ่ือใหอุปกรณทํางานไดอยางตอเนื่อง และอยูในสภาพที่มีความสมบูรณตอการใชงาน 

แนวปฏิบัติ  
กําหนดใหมีการบํารุงรักษาอุปกรณตาง ๆ อยางสม่ําเสมอ เพ่ือใหอุปกรณ

ทํางานไดอยางตอเนื่อง และใหอยูในสภาพพรอมใชงานตลอดเวลา 
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4. การตรวจสอบความมั่นคงปลอดภัยทางระบบสารสนเทศ 
ผูใหบริการจะตองจดัใหมีการตรวจสอบความมัน่คงปลอดภัยทางระบบ

สารสนเทศอยางสม่ําเสมอ อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจไดวานโยบายและมาตรการการรักษา
ความมั่นคงปลอดภัยทางระบบสารสนเทศที่เกี่ยวของกับการใหบรกิารเปนไปอยางมีประสิทธิภาพ 
ม่ันคงปลอดภัยสามารถใหบรกิารไดอยางตอเนื่อง  

แนวปฏิบัต ิ
(1)  จัดใหมีผูตรวจสอบและดําเนินการตรวจสอบความมัน่คงปลอดภัยทางระบบ

สารสนเทศในเรื่องท่ีมีความเส่ียงหรือมีความสําคัญตอการใหบริการอยางนอยปละ 1 ครั้ง และจัดทํา
รายงานผลการตรวจสอบเสนอผูบริหารของผูใหบรกิารเพือ่พิจารณาระดับความเส่ียงท่ีเปนอยูและ
กําหนดแนวทางการปรับปรุง และแจงใหหนวยงานภายในที่เกี่ยวของทราบเพื่อนําไปปฏิบัต ิ

(2)  ติดตาม ตรวจสอบการใหบริการการชําระเงนิทางอิเล็กทรอนิกสใหเปนไปตามกฎ 
ระเบียบ ขอบังคับท่ีเกีย่วของท้ังหมด  เพ่ือหลีกเล่ียงการละเมิดขอกําหนดทางกฎหมาย ระเบียบปฏิบัติ  
ขอกําหนดในสัญญา และขอกําหนดดานความมั่นคงปลอดภัย 

 
 

ฝายระบบการชําระเงิน 
ธนาคารแหงประเทศไทย 

29  มกราคม  2552  


