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ประกาศธนาคารแหงประเทศไทย 
ที่  สรข.  ๓/๒๕๕๒ 

เร่ือง  นโยบายและมาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 
ในการประกอบธุรกิจของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส 

 

 

๑. เหตุผลในการออกประกาศ 
เพื่อใหมีมาตรฐานในการกําหนดนโยบายและมาตรการการรักษาความมั่นคงปลอดภัย 

ทางระบบสารสนเทศในการประกอบธุรกิจของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส  และใชเปน
แนวทางกําหนดวิธีปฏิบัติในการตรวจสอบและรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
ที่เกี่ยวของกับการใหบริการการชําระเงินทางอิเล็กทรอนิกสใหมีความนาเชื่อถือ  มีความมั่นคงปลอดภัย  
และสามารถใหบริการไดอยางตอเนื่อง   

๒. อํานาจตามกฎหมาย 
อาศัยอํานาจตามความในมาตรา  ๔  และมาตรา  ๑๐  แหงพระราชกฤษฎีกาวาดวยการควบคุมดูแล

ธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๕๑  ธนาคารแหงประเทศไทย  (ธปท.)  จึงได
กําหนดหลักเกณฑ  วิธีการ  และเง่ือนไขในการควบคุมดูแลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส 

๓. ขอบเขตการบังคับใช 
ประกาศฉบับนี้ใหใชบังคับกับผูใหบริการตามพระราชกฤษฎีกาวาดวยการควบคุมดูแลธุรกิจ

บริการการชําระเงินทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๕๑   

๔. เนื้อหา 
ผูใหบริการตามพระราชกฤษฎีกาวาดวยการควบคุมดูแลธุรกิจบริการการชําระเงินทาง 

อิเล็กทรอนิกส  พ.ศ.  ๒๕๕๑  ตองถือปฏิบัติตามมาตรฐานนโยบายและมาตรการการรักษาความมั่นคง
ปลอดภัยทางระบบสารสนเทศ  ดังนี้ 

๔.๑ นโยบายการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 
 (๑) ผูใหบริการจะตองจัดทํานโยบายการรักษาความมั่นคงปลอดภัยทางระบบ

สารสนเทศเปนลายลักษณอักษร  โดยไดรับการพิจารณาอนุมัติจากคณะกรรมการบริหารหรือผูบริหาร
ระดับสูงของผูใหบริการ  ทั้งนี้  ผูใหบริการจะตองเผยแพรนโยบายดังกลาว  และอบรมใหแกบุคลากร   
ที่เกี่ยวของเพื่อถือปฏิบัติ  รวมทั้งจัดใหมีการทบทวนหรือปรับปรุงนโยบายใหเหมาะสมกับสถานการณ
อยางสม่ําเสมอ  
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 (๒) นโยบายการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศที่ เกี่ยวของกับ 

การใหบริการ  อยางนอยตองครอบคลุมในเร่ืองดังตอไปนี้ 

  (ก) การควบคุมการเขาถึง  และการพิสูจนตัวตนผูใช 

  (ข) การรักษาความลับของขอมูล  และความถูกตองเชื่อถือไดของระบบสารสนเทศ 

  (ค) การรักษาสภาพความพรอมใชงานของการใหบริการ 

  (ง) การตรวจสอบความมั่นคงปลอดภัยทางระบบสารสนเทศ 

๔.๒ มาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ   

 ผูใหบริการจะตองจัดใหมีมาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ

ที่เกี่ยวของกับการใหบริการการชําระเงินทางอิเล็กทรอนิกสใหสอดคลองกับนโยบายที่ไดกําหนดขึ้น  

และมาตรการดังกลาวจะตองเหมาะสมกับลักษณะของธุรกิจ  โดยครอบคลุมถึงการควบคุมการเขาถึง

และการพิสูจนตัวตนผูใช  การรักษาความลับของขอมูล  การรักษาความถูกตองเชื่อถือไดของระบบ

สารสนเทศ  การรักษาสภาพความพรอมใชงานของการใหบริการ  การแกไขปญหาและการรายงาน  

รวมถึงจัดใหมีการตรวจสอบความมั่นคงปลอดภัยทางระบบสารสนเทศอยางสม่ําเสมอ  อยางนอยปละ  

๑  คร้ัง 

 ทั้งนี้  ผูใหบริการจะตองดําเนินการทบทวนหรือปรับปรุงมาตรการตามระยะเวลาที่กําหนด

หรือเมื่อมีการเปลี่ยนแปลงที่สงผลกระทบกับนโยบายและมาตรการที่ไดกําหนดไว  ตลอดจนจัดอบรม 

และใหความรูแกบุคลากรที่เกี่ยวของ 

 อนึ่ง  ธปท.  ไดจัดทําแนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 

ที่เกี่ยวของกับการใหบริการการชําระเงินทางอิเล็กทรอนิกส  ลงวันที่  ๒๙  มกราคม  ๒๕๕๒  (เอกสารแนบ)   

เพื่อเปนแนวทางในการกําหนดมาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 

ใหนาเชื่อถือและใหเปนที่ยอมรับของผูใชบริการ  ทั้งนี้  การกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัยของผูใหบริการแตละรายอาจแตกตางจากแนวปฏิบัติดังกลาวได  หากผูใหบริการเห็นวา

สามารถปองกันความเสี่ยงทางระบบสารสนเทศไดอยางมีประสิทธิภาพเพียงพอ  และอยูในมาตรฐาน   

ที่ยอมรับได   
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๕. วันเร่ิมตนใชบังคับ   

ประกาศฉบับนี้ใหใชบังคับนับแตวันที่ประกาศในราชกิจจานุเบกษาเปนตนไป 
 

ประกาศ  ณ  วันที่  ๓๐  มกราคม  พ.ศ.  ๒๕๕๒ 
ธาริษา  วัฒนเกส 

ผูวาการ 
ธนาคารแหงประเทศไทย 



   

 

แนวปฏบิัติการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 
ที่เกี่ยวของกบัการใหบริการการชําระเงินทางอเิลก็ทรอนกิส 

เพ่ือสนับสนุนใหการประกอบธุรกจิของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส 
เปนไปอยางมีประสิทธิภาพ ปลอดภัย ถูกตอง และนาเช่ือถือ ธนาคารแหงประเทศไทยไดจดัทํา 
แนวปฏิบัติเพ่ือเปนแนวทางในการกําหนดมาตรการการรกัษาความมั่นคงปลอดภัยทางระบบ
สารสนเทศที่เกี่ยวของกบัการใหบรกิารการชําระเงินทางอิเล็กทรอนิกส แนวปฏิบัตนิี้เปนเพียง    
กรอบแนวทางทัว่ไป ผูใหบรกิารอาจกําหนดมาตรการการรักษาความมัน่คงปลอดภัยท่ีแตกตางจาก
แนวปฏิบัติฉบับนี้ได หากสามารถปองกนัความเสี่ยงทางระบบสารสนเทศไดอยางมีประสิทธิภาพ
เพียงพอ และอยูในมาตรฐานที่ยอมรับได นอกจากนี้ ผูใหบริการตองพิจารณาปรับใชและกําหนด
รายละเอียดของมาตรการการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศของผูใหบรกิารให
เหมาะสมกับประเภทและความซับซอนของธุรกจิตนเองดวย  

สาระสําคัญของแนวปฏิบัตฉิบับนี้ประกอบดวย  

1. การควบคุมการเขาถงึ และการพิสูจนตวัตนผูใช   
ผูใหบริการตองคํานึงถึงการกําหนดบุคลากรหรือหนวยงานทางเทคโนโลยี

สารสนเทศและการแบงแยกหนาท่ีใหเหมาะสม การควบคมุการเขาถึงระบบสารสนเทศ การพิสูจน
ตัวตนผูใช และการปองกันการปฏิเสธการรับผิด ดังนี ้

1.1 การกําหนดบุคลากรหรือหนวยงานทางระบบสารสนเทศ และการแบงแยก
อํานาจหนาทีท่ี่เหมาะสมในการบริหารจัดการทางระบบสารสนเทศของผูใหบริการ 

ผูใหบริการตองกําหนดหนาท่ีและความรับผิดชอบของบุคลากรหรือ
หนวยงานที่ดูแลเกีย่วกับความมัน่คงปลอดภยัทางระบบสารสนเทศของผูใหบริการ โดยสรางความ
ตระหนัก ใหความรู และใหมีการอบรม ตลอดจนจัดใหมีกระบวนการทางวนิัยเพ่ือลงโทษในกรณี
ฝาฝนหรือละเมิดระเบียบปฏิบัติเกี่ยวกับความมั่นคงปลอดภัย 

แนวปฏิบัต ิ
(1)  กําหนดหนาท่ีความรับผิดชอบ และแบงแยกหนาท่ีในการปฏิบัติงาน   

ดานตาง ๆ ท่ีเกี่ยวกับความมั่นคงปลอดภัยทางระบบสารสนเทศของผูใหบรกิารออกจากกนัให
ชัดเจน ใหมีการถวงดุลอํานาจ เพ่ือปองกันความเส่ียงในการปฏิบัติการที่อาจเกดิขึน้  

(2)  มีการอบรม เพ่ิมเติมความรูแกบุคลากรเกา และใหมอยางสม่ําเสมอ 
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(3)  จัดใหมีกระบวนการทางวินัย เพ่ือลงโทษบุคลากรที่ฝาฝน ละเมิด
นโยบายหรือระเบียบปฏิบัติเกี่ยวกับความมัน่คงปลอดภัยทางระบบสารสนเทศของผูใหบรกิาร  

1.2 การควบคุมการเขาถงึระบบสารสนเทศ 

ผูใหบริการตองจัดใหมีขั้นตอนปฏิบัติเปนลายลักษณอักษรสําหรับการควบคุม  
และจํากัดสิทธิการใชระบบสารสนเทศที่เกี่ยวกับการใหบรกิารและขอมูลตามความจําเปนในการใชงาน 
ปองกันการลักลอบการเขาถึงระบบโดยผูท่ีไมมีสิทธิ ท้ังจากภายในและภายนอกองคกร 

แนวปฏิบัต ิ
(1)  จัดทําทะเบียนทรพัยสิน หรืออุปกรณระบบสารสนเทศใหถูกตองอยูเสมอ 

รวมถึงจัดใหมีผูรับผิดชอบดูแลทรัพยสินเหลานั้น  
(2)  มีกฎ ระเบียบ ในการใชระบบสารสนเทศ และทรัพยสินท่ีเกี่ยวของกับ

ระบบสารสนเทศที่เหมาะสม  
(3)  ตองมีการควบคุม และปองกันการเขาถึงสถานที่ตั้ง การควบคุมการเขาถึง

อุปกรณ และระบบสารสนเทศที่เกี่ยวกับการใหบริการ โดยกระบวนการดังกลาวครอบคลุมถึง  
(3.1)  การจัดวาง ติดตั้งอุปกรณท่ีเกี่ยวกับการใหบริการที่เปนสัดสวน   

แบงเขตควบคุมอุปกรณสําคัญ จดัใหมีการควบคุมการเขาออกบริเวณพืน้ท่ีควบคุม ปองกนัการ 
ลักลอบเขาถึงโดยผูไมมีสิทธิ ท้ังภายในและภายนอกองคกร  

(3.2)  กําหนดวิธีการและสิทธิการเขาถึงระบบสารสนเทศที่เกี่ยวกับ     
การใหบริการ โดยแบงแยกตามระดับอํานาจหนาท่ี และจดัใหมีการตรวจสอบสิทธิในการเขาถึง 
ระบบสารสนเทศดังกลาว ท้ังจากผูใชบริการ และบุคลากรที่เกี่ยวของกอนอนุญาตใหเขาใชระบบ  
โดยตองทบทวนและปรับปรุงใหเปนปจจุบันอยูเสมอ  

(3.3)  กําหนดใหมีการบันทึกการเขาใชระบบสารสนเทศของผูใชบริการ
และบุคลากรที่เกี่ยวของ เพ่ือใชประโยชนในการตรวจสอบติดตามความผิดปกติตาง ๆ ท่ีอาจเกดิขึน้ 

1.3 การตรวจสอบตัวตน และการปองกันการปฏิเสธการรับผิด 

ผูใหบริการตองจัดใหมีการระบุ ตรวจสอบ หรือพิสูจนตัวตนและตรวจสอบสิทธิ
ของผูใชระบบโดยพิจารณาใชเทคโนโลยีท่ีเหมาะสมกับระดับความเส่ียงของประเภทธุรกจิท่ีใหบริการ 
เชน การใชรหัสผาน (Password) เลขประจําตัว (Personal Identification Number)  อุปกรณหรือบัตรท่ี
เก็บขอมูลสวนบุคคล (Token or Smart Card) ลักษณะทางชีวมาตร (Biometric) เทคโนโลยีกุญแจ
สาธารณะ (Public Key Infrastructure) เพ่ือปองกันการปฏิเสธการรับผิดกรณีมีขอพิพาทเกิดขึน้ 
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แนวปฏิบัต ิ
(1)  จัดใหมีวิธีการระบุ หรือตรวจสอบ หรือพิสูจนตัวตนกอนเขาใชระบบ

สารสนเทศของผูใชบรกิารและบคุลากรที่เกีย่วของของผูใหบรกิาร เพ่ือใหทราบไดวาการเขาใชงาน
นั้นมาจากผูมีสิทธิในการเขาถึงระบบสารสนเทศ รวมทั้งปองกันไมใหมีการปฏิเสธความรับผิด 
หรือขอโตแยงในการทํารายการ 

(2)  มีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศไวเปนหลักฐาน
สําหรับการตรวจสอบกรณีเกิดปญหา เพ่ือปองกนัการปฏิเสธการรับผิด 

2. การรักษาความลับของขอมูล และความถูกตองเชื่อถือไดของระบบสารสนเทศ 
ผูใหบริการตองกําหนดมาตรการในการรักษาความลับของขอมูล และการรักษา

ความถูกตองเชื่อถือไดของระบบสารสนเทศที่ใหบริการ เชน การควบคุมการเปล่ียนแปลง          
การปรับปรุงแกไขระบบ หรืออุปกรณประมวลผลสารสนเทศ และการจัดการระบบเครือขายท่ี 
เกี่ยวกับการใหบรกิารเพื่อใหระบบสารสนเทศมคีวามถูกตองอยูเสมอ 

2.1 การรักษาความลับของขอมูล  

ผูใหบริการตองกําหนดขั้นตอน วิธีการในการรับสง ประมวลผล และ      
การจัดเก็บขอมูลอยางเหมาะสม เพ่ือรักษาความลับ ความถูกตองสมบูรณของขอมูล  

แนวปฏิบัต ิ
(1)  กําหนดชั้นความลับของขอมูลตามระดับความสําคัญ รวมถึงกําหนด

สิทธิผูท่ีสามารถเขาถึงขอมูลความลับดังกลาว 
(2)  การจัดใหมีวิธีการรับสง ประมวลผล และจัดเก็บขอมูลลับในลักษณะ    

ท่ีม่ันคงปลอดภัยตามระดับความสําคัญ เพ่ือปองกนัการเขาแกไขเปล่ียนแปลงโดยผูท่ีไมมีสิทธิ หรือ 
ไมไดรับอนุญาต 

(3)  กําหนดวิธีปฏิบัตใินการจัดเก็บ ใชงาน และทําลายขอมูลแตละประเภท 
ช้ันความลับ 

2.2 การควบคุมการเปลีย่นแปลง การปรับปรุงแกไขระบบสารสนเทศหรอื  
อุปกรณประมวลผลสารสนเทศ 

ผูใหบริการตองกําหนดขั้นตอนปฏิบัติอยางเปนระบบสําหรับควบคุม       
การเปล่ียนแปลงหรือแกไขระบบสารสนเทศ เพ่ือลดความเส่ียงท่ีจะทําใหระบบทีใ่หบริการเกิด   
ความเสียหายหรือทํางานผิดปกติ  
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แนวปฏิบัต ิ
(1)  จัดใหมีขัน้ตอนปฏิบัติสําหรับการควบคุมการแกไขเปล่ียนแปลงขอมูลใน

กระบวนการประมวลผล การรับสงขอมูล การจดัเก็บ การจดัหา การปรับปรุงอุปกรณ และการพัฒนา
ระบบสารสนเทศ เชน มีขั้นตอนการประเมินผลกระทบที่เกี่ยวของ  การอนุมัติจากผูมีอํานาจ  ขัน้ตอน
การพัฒนา หรือปรับปรุงแกไข  การทดสอบกอนดําเนินการ  รวมถึงการบนัทึกการแกไขเปล่ียนแปลง 
การแจงใหผูท่ีไดรับผลกระทบจากการเปลี่ยนแปลงนัน้ไดรับทราบ และปรับปรุงเอกสารที่เกี่ยวของ 

(2)  ตองแยกระบบสําหรับการพฒันา และระบบทีใ่ชงานจริงออกจากกัน 
ซ่ึงอาจเปนการแยกอุปกรณเปนคนละเครื่อง และใชผูควบคุมระบบแยกกัน  

(3)  การใชบรกิารดานงานเทคโนโลยีสารสนเทศจากผูใหบริการรายอ่ืน  
(3.1)  จัดใหมีสัญญาดําเนนิการเปนลายลักษณอักษร ระบุขอบเขต 

การดําเนนิงาน หนาท่ีความรับผิดชอบของคูสัญญาแตละฝายใหชัดเจน  
(3.2)  จัดใหมีการบริหารความเส่ียงในการใชบรกิารจากผูใหบริการ  

รายอ่ืน  รวมทั้งการคดัเลือก การติดตาม ประเมิน และตรวจสอบการใหบรกิารอยางเหมาะสม  
(3.3)  จัดใหมีการรักษาความมั่นคงปลอดภัยของขอมูล ซ่ึงรวมถึงการ

รักษาความลับและความเปนสวนตวัของขอมูลผูใชบริการ  
(3.4)  ความรับผิดชอบตอผูใชบริการในการใหบริการที่ตอเนื่อง ม่ันคง

ปลอดภัย และนาเช่ือถือเสมือนกับการใหบรกิารโดยผูใหบริการเอง 
(3.5)  การจัดทําแผนฉุกเฉินสําหรับการดําเนินการดานงานเทคโนโลยี

สารสนเทศของผูใหบริการรายอ่ืนหรือบุคคลอ่ืนใหสอดคลองกับแผนฉุกเฉินของผูใหบริการ 
(4)  จัดทําคูมือตาง ๆ ท่ีเกี่ยวของกับระบบสารสนเทศที่ใหบริการ อบรม 

และเผยแพรใหพนักงานไวใชงาน 

2.3 การจัดการเครือขายทีเ่กีย่วกบัการใหบริการ 

ผูใหบริการตองกําหนดมาตรการปองกนัการเขาถึงระบบทีใ่หบริการทาง
เครือขายโดยไมไดรับอนุญาต  

แนวปฏิบัต ิ
(1)  บริหารจัดการเครือขายท่ีเกี่ยวกับการใหบรกิาร เพ่ือปองกันภัยคกุคาม

ทางเครือขาย หรือขอมูลท่ีสงผานทางเครือขาย เชน  
(1.1)  ตองกําหนดมาตรการควบคุมการเชื่อมตอทางเครือขาย การ

อนุญาตการเชื่อมตอโดยอุปกรณจากภายนอก   
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(1.2)  การตรวจสอบตัวตนในการใชงานเครือขาย  
(1.3)  การแบงแยกเครือขายตามกลุมบริการสารสนเทศ 
(1.4)  ติดตั้งโปรแกรมปองกันภัยคกุคามจากภายนอก 

(2)  มีมาตรการควบคุมและปองกนัไวรัสท่ีมีประสิทธิภาพและปรับปรุงให
เปนปจจุบันอยูเสมอ  

3. การรักษาสภาพความพรอมใชงานของการใหบริการ  

 ผูใหบริการตองจัดใหมีการใหบรกิารที่มีประสิทธิภาพและมีสภาพความพรอม   
ใชงานในการใหบรกิารตลอดเวลา  สามารถรองรับการทําธุรกรรมตามความตองการของ
ผูใชบริการไดอยางพอเพียง ตอบสนองการทําธุรกรรมไดอยางรวดเรว็ท้ังในเวลาปกติและเวลาที่มี
การใชบริการอยางหนาแนน (Peak Time) รวมทั้งมีการสํารองขอมูลอยางเหมาะสม เพ่ือใหสามารถ
กูระบบใหกลับมาทํางานไดตามปกติในกรณีท่ีเกดิความเสียหาย 

3.1 การประเมิน และจัดการความเสีย่งของระบบที่ใหบริการ 

ผูใหบริการตองมีวธีิการประเมินความเส่ียงของระบบทีใ่หบริการที่
เหมาะสม กําหนดเกณฑในการยอมรับความเส่ียงและระบรุะดับความเส่ียงท่ียอมรับได รวมถึง
กําหนดวิธีการจดัการความเสี่ยงท่ีอาจเกิดขึน้ ท้ังนี้ ผูใหบรกิารตองจดัใหมีการทบทวนความเสี่ยง 
อยูเสมอใหสอดคลองกับพัฒนาการทางเทคโนโลยีและสถานการณปจจุบัน  

แนวปฏิบัต ิ
(1)  กําหนดวิธีการประเมินความเส่ียงท่ีเปนรูปธรรม 
(2)  วิเคราะหและประเมินผลกระทบที่มีตอธุรกิจท่ีอาจเปนผลจากความลมเหลว

ของการรกัษาความมัน่คงปลอดภัย 
(3)  กําหนดเกณฑในการยอมรับความเส่ียง และระดับความเส่ียงท่ียอมรับได 
(4)  ระบุและประเมินทางเลือกในการจดัการกับความเส่ียงในการดําเนนิการ

ท่ีอาจเกิดขึน้ได เพ่ือหลีกเล่ียงความเสี่ยงและลดความเสียหายท่ีจะเกิดขึ้น 

3.2 การติดตามตรวจสอบความผดิปกติและความลอแหลมของระบบสารสนเทศ 

ผูใหบริการตองกําหนดใหมีการตดิตาม ตรวจสอบความผดิปกติ ตลอดจน
ขอมูลขาวสารที่เกี่ยวกับชองโหวในระบบตาง ๆ ท่ีใหบรกิาร เพ่ือประเมินความเสี่ยงและกําหนด
มาตรการรองรับเพื่อลดความเส่ียงดังกลาว 
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แนวปฏิบัต ิ
(1)  ติดตามตรวจสอบรายการทีไ่มปกติ และโอกาสที่จะเกดิภัยคกุคาม หรือ

การลักลอบเขาถึงระบบสารสนเทศ 
(2)  ประเมินชองโหวของระบบ (Vulnerability Assessment) จัดเตรียม

แนวทางการแกไข หรือปดชองโหวจากความลอแหลมของระบบ โดยเฉพาะในสวนของระบบ
เครือขายท่ีเกี่ยวกับการใหบรกิาร รวมถึงโปรแกรมระบบงานและฐานขอมูล 

(3)  กรณีระบบมคีวามเส่ียงสูง ควรจัดใหมีการทดสอบเจาะระบบ 
(Penetration Test) เพ่ือทดสอบประสิทธิภาพของเทคโนโลยีการรกัษาความมัน่คงปลอดภัย 

3.3 การแกไขปญหา บันทกึเหตุการณ และการรายงาน กรณีระบบสารสนเทศ
ไดรับความเสียหาย  

ผูใหบริการตองมีการติดตาม บันทึก และรายงานเหตุการณละเมิดความ
ม่ันคงปลอดภัย ผานชองทางการรายงานที่กําหนดไว โดยดาํเนินการอยางรวดเรว็ท่ีสุดเทาท่ีจะทําได 
รวมทั้งใหมีการเรียนรูจากเหตุการณท่ีเกิดขึ้นแลว เพ่ือเตรียมการปองกนัท่ีจําเปนไวลวงหนา 

แนวปฏิบัต ิ
(1)  กําหนดขัน้ตอนการแกไขปญหา ทีมงานหรือผูรับผิดชอบ รวมถึง

วิธีการรายงานปญหาใหกับผูบริหาร และแจงใหกับผูเกี่ยวของทราบ 
(2)  เก็บรวบรวมหลักฐานตาง ๆ ท่ีเปนประโยชน 
(3)  บันทึกเหตุการณ หรือจัดทํารายงานที่เปนลายลักษณอักษรเพื่อเก็บไว

เปนแนวทางในการแกปญหา 

3.4 การสํารองขอมูล 
ผูใหบริการตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสํารองเก็บไว 

อยางสม่ําเสมอ เพ่ือรักษาความถูกตองสมบูรณ และสภาพความพรอมใชงานของการใหบริการ 
แนวปฏิบัต ิ
(1)  สํารองขอมูลท่ีสําคัญ และขอมูลอ่ืนท่ีจําเปนตอการปฏิบัติงาน  สํารอง

ใหพรอมใชงานได 
(2)  กําหนดวิธีปฏิบัติ หรือขั้นตอนในการสํารองขอมูลใหชัดเจน เชน ขอมูลท่ี

จะสํารอง ความถ่ีในการสํารองขอมูล ส่ือท่ีใช สถานที่เก็บ วิธีการเก็บรักษา และการนํามาใชงาน  
(3)  ทดสอบขอมูลท่ีเก็บสํารองไวอยางสม่ําเสมอ และใหเปนไปตามนโยบาย

การสํารองขอมูลของผูใหบรกิาร  
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3.5 การจัดทําแผนรองรับการดําเนนิธุรกิจอยางตอเนื่อง หรือแผนฉกุเฉินทาง 
ระบบสารสนเทศ 

ผูใหบริการตองจัดทําแผนสรางความตอเนื่องใหกับการใหบริการการชําระเงิน 
ทางอิเล็กทรอนิกส และนําแผนมาดําเนินการเพื่อใหบริการสามารถดําเนินตอไปไดตามระยะเวลาที่
กําหนดไวหลังจากที่มีเหตกุารณท่ีทําใหบรกิารหยุดชะงกั 

แนวปฏิบัต ิ

(1)  วิเคราะหและระบุความเส่ียง และการดําเนินงานที่สําคัญของการใหบริการ 
(2)  กําหนดระยะเวลาหยุดดําเนนิงานทีย่อมรับได (Recovery Time Objectives) 
(3)  จัดทําแผนเปนลายลักษณอักษร กําหนดขัน้ตอนรายละเอียดการดําเนินการ

เม่ือมีการหยุดชะงักของการดําเนินงานที่สําคัญ  เพ่ือใหสามารถกลับมาดําเนินงานไดตามระยะเวลาที่
กําหนด  รายละเอียดของแผนอยางนอยประกอบดวย  

ก.  ช่ือแผน 
ข.  วัตถุประสงค และขอบเขตของแผน 
ค.  รายละเอียดของระบบเทคโนโลยีสารสนเทศ ทรัพยากรที่จําเปน 

สําหรับปฏิบัติงานทดแทน 
ง.  ผูรับผิดชอบ ผูมีอํานาจตัดสินใจ การตดิตอส่ือสารกับผูเกี่ยวของ 

ท้ังภายในและภายนอก  
จ.  วิธีการปฏิบัตกิรณีเกิดปญหา และสถานที่ปฏิบัติงานทดแทน 

(4)  จัดใหมีการฝกอบรมแผนแกพนกังานและผูมีสวนเกี่ยวของกับการ
ดําเนินการตามแผนอยางสม่ําเสมอ 

(5)  ทดสอบและทบทวนแผนสําหรับการดําเนินงานที่สําคญัอยางนอย 
ปละ 1 ครั้ง หรือเม่ือมีการเปล่ียนแปลงปจจัยท่ีมีผลตอความเส่ียง 

3.6 การบํารุงรักษาอปุกรณระบบสารสนเทศ 

ผูใหบริการตองกําหนดใหมีการบํารุงรกัษาอุปกรณตาง ๆ อยางสม่ําเสมอ 
เพ่ือใหอุปกรณทํางานไดอยางตอเนื่อง และอยูในสภาพที่มีความสมบูรณตอการใชงาน 

แนวปฏิบัติ  
กําหนดใหมีการบํารุงรักษาอุปกรณตาง ๆ อยางสม่ําเสมอ เพ่ือใหอุปกรณ

ทํางานไดอยางตอเนื่อง และใหอยูในสภาพพรอมใชงานตลอดเวลา 
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4. การตรวจสอบความมั่นคงปลอดภัยทางระบบสารสนเทศ 
ผูใหบริการจะตองจดัใหมีการตรวจสอบความมัน่คงปลอดภัยทางระบบ

สารสนเทศอยางสม่ําเสมอ อยางนอยปละ 1 ครั้ง เพ่ือใหม่ันใจไดวานโยบายและมาตรการการรักษา
ความมั่นคงปลอดภัยทางระบบสารสนเทศที่เกี่ยวของกับการใหบรกิารเปนไปอยางมีประสิทธิภาพ 
ม่ันคงปลอดภัยสามารถใหบรกิารไดอยางตอเนื่อง  

แนวปฏิบัต ิ
(1)  จัดใหมีผูตรวจสอบและดําเนินการตรวจสอบความมัน่คงปลอดภัยทางระบบ

สารสนเทศในเรื่องท่ีมีความเส่ียงหรือมีความสําคัญตอการใหบริการอยางนอยปละ 1 ครั้ง และจัดทํา
รายงานผลการตรวจสอบเสนอผูบริหารของผูใหบรกิารเพือ่พิจารณาระดับความเส่ียงท่ีเปนอยูและ
กําหนดแนวทางการปรับปรุง และแจงใหหนวยงานภายในที่เกี่ยวของทราบเพื่อนําไปปฏิบัต ิ

(2)  ติดตาม ตรวจสอบการใหบริการการชําระเงนิทางอิเล็กทรอนิกสใหเปนไปตามกฎ 
ระเบียบ ขอบังคับท่ีเกีย่วของท้ังหมด  เพ่ือหลีกเล่ียงการละเมิดขอกําหนดทางกฎหมาย ระเบียบปฏิบัติ  
ขอกําหนดในสัญญา และขอกําหนดดานความมั่นคงปลอดภัย 

 
 

ฝายระบบการชําระเงิน 
ธนาคารแหงประเทศไทย 

29  มกราคม  2552  


