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ประกาศธนาคารแห่งประเทศไทย 
ที่  สนส.  ๑๓/๒๕๕๙ 

เร่ือง  นโยบายและมาตรการการรักษาความม่ันคงปลอดภัยทางระบบสารสนเทศ 
ในการประกอบธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส์ของสถาบันการเงินเฉพาะกิจ 

 
 

๑. เหตุผลในการออกประกาศ 
เพื่อให้มีมาตรฐานในการกําหนดนโยบายและมาตรการการรักษาความม่ันคงปลอดภัยทางระบบ

สารสนเทศในการประกอบธุรกิจของผู้ให้บริการการชําระเงินทางอิเล็กทรอนิกส์ที่เป็นสถาบันการเงินเฉพาะกิจ  
และใช้เป็นแนวทางกําหนดวิธีปฏิบัติในการตรวจสอบและรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ
ที่เก่ียวข้องกับการให้บริการการชําระเงินทางอิเล็กทรอนิกส์ให้มีความน่าเชื่อถือ  มีความม่ันคงปลอดภัย   
และสามารถให้บริการได้อย่างต่อเนื่อง   
๒. อํานาจตามกฎหมาย 

อาศัยอํานาจตามความในมาตรา  ๔  และมาตรา  ๗  แห่งพระราชกฤษฎีกาว่าด้วยการควบคุมดูแล 
ธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส์ของสถาบันการเงินเฉพาะกิจ  พ.ศ.  ๒๕๕๙  ธนาคารแห่งประเทศไทย  
(ธปท.)  จึงได้กําหนดหลักเกณฑ์  วิธีการ  และเง่ือนไขในการควบคุมดูแลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส์
ของสถาบันการเงินเฉพาะกิจ 
๓. ขอบเขตการบังคับใช้ 

ประกาศฉบับนี้ให้ใช้บังคับกับผู้ให้บริการตามพระราชกฤษฎีกาว่าด้วยการควบคุมดูแลธุรกิจบริการ
การชําระเงินทางอิเล็กทรอนิกส์  ของสถาบันการเงินเฉพาะกิจ  พ.ศ.  ๒๕๕๙   
๔. เนื้อหา 

ผู้ให้บริการตามพระราชกฤษฎีกาว่าด้วยการควบคุมดูแลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส์
ของสถาบันการเงินเฉพาะกิจ  พ.ศ.  ๒๕๕๙  ต้องถือปฏิบัติตามมาตรฐานนโยบายและมาตรการ 
การรักษาความม่ันคงปลอดภัยทางระบบสารสนเทศ  ดังนี้ 

๔.๑ นโยบายการรักษาความม่ันคงปลอดภัยทางระบบสารสนเทศ 
 (๑) ผู้ให้บริการจะต้องจัดทํานโยบายการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศ 

เป็นลายลักษณ์อักษร  โดยได้รับการพิจารณาอนุมัติจากคณะกรรมการบริหารหรือผู้บริหารระดับสูง 
ของผู้ให้บริการ  ทั้งนี้  ผู้ให้บริการจะต้องเผยแพร่นโยบายดังกล่าว  และอบรมให้แก่บุคลากรที่เก่ียวข้อง
เพื่อถือปฏิบัติ  รวมทั้งจัดให้มีการทบทวนหรือปรับปรุงนโยบายให้เหมาะสมกับสถานการณ์อย่างสมํ่าเสมอ   

 (๒) นโยบายการรักษาความม่ันคงปลอดภัยทางระบบสารสนเทศที่เก่ียวข้องกับการให้บริการ  
อย่างน้อยต้องครอบคลุมในเร่ืองดังต่อไปนี้ 

  (ก) การควบคุมการเข้าถึง  และการพิสูจน์ตัวตนผู้ใช้ 
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  (ข) การรักษาความลับของข้อมูล  และความถูกต้องเชื่อถือได้ของระบบสารสนเทศ 
  (ค) การรักษาสภาพความพร้อมใช้งานของการให้บริการ 
  (ง) การตรวจสอบความม่ันคงปลอดภัยทางระบบสารสนเทศ 
๔.๒ มาตรการการรักษาความม่ันคงปลอดภัยทางระบบสารสนเทศ   
 ผู้ให้บริการจะต้องจัดให้มีมาตรการการรักษาความม่ันคงปลอดภัยทางระบบสารสนเทศ

ที่เก่ียวข้องกับการให้บริการการชําระเงินทางอิเล็กทรอนิกส์ให้สอดคล้องกับนโยบายที่ได้กําหนดขึ้น   
และมาตรการดังกล่าวจะต้องเหมาะสมกับลักษณะของธุรกิจ  โดยครอบคลุมถึงการควบคุมการเข้าถึง 
และการพิสูจน์ตัวตนผู้ใช้  การรักษาความลับของข้อมูล  การรักษาความถูกต้องเชื่อถือได้ของระบบสารสนเทศ  
การรักษาสภาพความพร้อมใช้งานของการให้บริการ  การแก้ไขปัญหาและการรายงาน  รวมถึงจัดให้มี
การตรวจสอบความม่ันคงปลอดภัยทางระบบสารสนเทศอย่างสมํ่าเสมอ  อย่างน้อยปีละ  ๑  คร้ัง 

 ทั้งนี้  ผู้ให้บริการจะต้องดําเนินการทบทวนหรือปรับปรุงมาตรการตามระยะเวลาที่กําหนด 
หรือเม่ือมีการเปลี่ยนแปลงที่ส่งผลกระทบกับนโยบายและมาตรการที่ได้กําหนดไว้  ตลอดจนจัดอบรม
และให้ความรู้แก่บุคลากรที่เก่ียวข้อง 

อนึ่ง  ธปท.  ได้จัดทําแนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางระบบสารสนเทศที่เก่ียวข้องกับ
การให้บริการการชําระเงินทางอิเล็กทรอนิกส์ของสถาบันการเงินเฉพาะกิจ  (เอกสารแนบ)  เพื่อเป็นแนวทาง
ในการกําหนดมาตรการการรักษาความม่ันคงปลอดภัยทางระบบสารสนเทศให้น่าเชื่อถือและให้เป็นที่ยอมรับ 
ของผู้ใช้บริการ  ทั้งนี้  การกําหนดมาตรการการรักษาความม่ันคงปลอดภัยของผู้ให้บริการแต่ละรายอาจแตกต่าง
จากแนวปฏิบัติดังกล่าวได้  หากผู้ให้บริการเห็นว่าสามารถป้องกันความเส่ียงทางระบบสารสนเทศได้อย่างมี
ประสิทธิภาพเพียงพอ  และอยู่ในมาตรฐานท่ียอมรับได้   
๕. วันเร่ิมต้นใช้บังคับ   

ประกาศนี้ให้ใช้บังคับนับแต่วันที่ประกาศในราชกิจจานุเบกษาเป็นต้นไป 
 

ประกาศ  ณ  วันที่  ๒๓  สิงหาคม  พ.ศ.  ๒๕๕๙ 
วิรไท  สันติประภพ 

ผู้ว่าการ 
ธนาคารแห่งประเทศไทย 



 

 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางระบบสารสนเทศ 
ที่เก่ียวข้องกับการให้บริการการชําระเงินทางอิเล็กทรอนิกส์ของสถาบันการเงินเฉพาะกิจ 

เพ่ือสนับสนุนให้การประกอบธุรกิจของผู้ใหบ้ริการการชําระเงินทางอิเล็กทรอนิกส์ที่เป็น
สถาบันการเงินเฉพาะกิจ เป็นไปอย่างมีประสิทธิภาพ ปลอดภัย ถูกต้อง และน่าเช่ือถือ ธนาคารแห่งประเทศไทย
ได้จัดทําแนวปฏิบัติเพ่ือเป็นแนวทางในการกําหนดมาตรการการรักษาความมั่นคงปลอดภัยทางระบบ
สารสนเทศที่เก่ียวข้องกับการให้บริการการชําระเงินทางอิเล็กทรอนิกส ์แนวปฏิบัติน้ีเป็นเพียงกรอบแนวทาง
ทั่วไป ผู้ให้บรกิารอาจกําหนดมาตรการการรักษาความมัน่คงปลอดภัยที่แตกต่างจากแนวปฏิบัติฉบับน้ีได้ 
หากสามารถป้องกันความเสี่ยงทางระบบสารสนเทศได้อย่างมีประสิทธิภาพเพียงพอ และอยู่ในมาตรฐาน 
ที่ยอมรับได้ นอกจากน้ี ผู้ใหบ้ริการต้องพิจารณาปรับใช้และกําหนดรายละเอียดของมาตรการการรักษา
ความมั่นคงปลอดภัยทางระบบสารสนเทศของผู้ให้บริการให้เหมาะสมกับประเภทและความซับซ้อนของ
ธุรกิจตนเองด้วย  

สาระสําคัญของแนวปฏิบัติฉบับน้ีประกอบด้วย  
1. การควบคุมการเข้าถึง และการพิสูจนตั์วตนผู้ใช้   

ผู้ให้บริการต้องคํานึงถึงการกําหนดบุคลากรหรือหน่วยงานทางเทคโนโลยีสารสนเทศ
และการแบ่งแยกหน้าที่ให้เหมาะสม การควบคุมการเข้าถึงระบบสารสนเทศ การพิสูจน์ตัวตนผู้ใช้ และ 
การป้องกันการปฏิเสธการรับผิด ดังน้ี 

1.1 การกําหนดบคุลากรหรือหน่วยงานทางระบบสารสนเทศ และการแบง่แยก
อํานาจหน้าทีท่ี่เหมาะสมในการบริหารจัดการทางระบบสารสนเทศของผู้ใหบ้ริการ 

ผู้ให้บริการต้องกําหนดหน้าที่และความรับผดิชอบของบุคลากรหรือหน่วยงาน 
ที่ดูแลเกี่ยวกับความมั่นคงปลอดภัยทางระบบสารสนเทศของผู้ให้บริการ โดยสร้างความตระหนัก ให้ความรู้ 
และใหม้ีการอบรม ตลอดจนจัดให้มีกระบวนการทางวินัยเพ่ือลงโทษในกรณีฝ่าฝืนหรือละเมิดระเบียบ
ปฏิบัติเก่ียวกับความม่ันคงปลอดภัย 

แนวปฏิบัติ 
(1)  กําหนดหน้าที่ความรับผิดชอบ และแบ่งแยกหน้าที่ในการปฏิบัติงานด้านต่าง ๆ 

ที่เก่ียวกับความม่ันคงปลอดภัยทางระบบสารสนเทศของผู้ให้บริการออกจากกันให้ชัดเจน ให้มีการถว่งดุล
อํานาจ เพ่ือป้องกันความเสี่ยงในการปฏิบัติการที่อาจเกิดขึ้น  

(2)  มีการอบรม เพ่ิมเติมความรู้แก่บุคลากรเก่า และใหม่อย่างสมํ่าเสมอ 
(3)  จัดให้มีกระบวนการทางวินัย เพ่ือลงโทษบุคลากรที่ฝ่าฝืน ละเมิดนโยบายหรือ

ระเบียบปฏิบัติเก่ียวกับความม่ันคงปลอดภัยทางระบบสารสนเทศของผู้ให้บริการ  
1.2 การควบคุมการเข้าถึงระบบสารสนเทศ 

ผู้ให้บริการต้องจัดให้มีขั้นตอนปฏิบัติเป็นลายลักษณ์อักษรสําหรับการควบคุม และ
จํากัดสิทธิการใช้ระบบสารสนเทศที่เก่ียวกับการให้บริการและข้อมลูตามความจําเป็นในการใช้งานป้องกัน 
การลักลอบการเข้าถึงระบบโดยผู้ที่ไม่มสีิทธิ ทั้งจากภายในและภายนอกองค์กร 
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แนวปฏิบัติ 
(1)  จัดทําทะเบียนทรัพย์สิน หรืออุปกรณ์ระบบสารสนเทศให้ถูกต้องอยู่เสมอ รวมถึง

จัดให้มีผู้รับผิดชอบดูแลทรัพย์สินเหล่าน้ัน  
(2)  มีกฎ ระเบียบ ในการใช้ระบบสารสนเทศ และทรัพย์สินที่เก่ียวข้องกับ 

ระบบสารสนเทศที่เหมาะสม  
(3)  ต้องมีการควบคมุ และป้องกันการเข้าถงึสถานที่ต้ัง การควบคมุการเข้าถึง

อุปกรณ์ และระบบสารสนเทศท่ีเก่ียวกับการให้บริการ โดยกระบวนการดังกล่าวครอบคลุมถึง  
(3.1)  การจัดวาง ติดต้ังอุปกรณ์ที่เก่ียวกับการให้บริการที่เป็นสัดส่วน แบ่งเขต

ควบคุมอุปกรณ์สําคัญ จัดใหม้ีการควบคุมการเข้าออกบริเวณพ้ืนที่ควบคุม ป้องกันการลักลอบเข้าถึงโดย 
ผู้ไม่มีสทิธิ ทั้งภายในและภายนอกองค์กร  

(3.2)  กําหนดวิธีการและสิทธิการเข้าถึงระบบสารสนเทศที่เก่ียวกับ 
การให้บริการ โดยแบ่งแยกตามระดับอํานาจหน้าที่ และจดัให้มีการตรวจสอบสิทธิในการเข้าถึงระบบ
สารสนเทศดังกล่าว ทั้งจากผูใ้ช้บริการ และบุคลากรที่เก่ียวข้องก่อนอนุญาตให้เข้าใช้ระบบ โดยต้อง
ทบทวนและปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

(3.3)  กําหนดให้มีการบันทึกการเข้าใช้ระบบสารสนเทศของผู้ใช้บรกิารและ
บุคลากรที่เก่ียวข้อง เพ่ือใช้ประโยชน์ในการตรวจสอบติดตามความผิดปกติต่าง ๆ ที่อาจเกิดขึ้น 

1.3 การตรวจสอบตัวตน และการป้องกันการปฏิเสธการรับผดิ 
ผู้ให้บริการต้องจัดให้มีการระบุ ตรวจสอบ หรือพิสูจน์ตัวตนและตรวจสอบสิทธิของ 

ผู้ใช้ระบบโดยพิจารณาใช้เทคโนโลยีที่เหมาะสมกับระดับความเสีย่งของประเภทธุรกิจที่ให้บริการ เช่น การใช้
รหัสผ่าน (Password) เลขประจําตัว (Personal Identification Number) อุปกรณ์หรือบัตรที่เก็บข้อมูล
ส่วนบุคคล (Token or Smart Card) ลักษณะทางชีวมาตร (Biometric) เทคโนโลยีกุญแจสาธารณะ 
(Public Key Infrastructure) เพ่ือป้องกันการปฏิเสธการรับผิดกรณีมีข้อพิพาทเกิดขึ้น 

แนวปฏิบัติ 
(1)  จัดให้มีวิธีการระบุ หรือตรวจสอบ หรอืพิสูจน์ตัวตนก่อนเข้าใช้ระบบสารสนเทศ

ของผู้ใช้บริการและบุคลากรทีเ่ก่ียวข้องของผู้ให้บริการ เพ่ือให้ทราบได้ว่าการเข้าใช้งานน้ันมาจากผู้มีสทิธิ 
ในการเข้าถึงระบบสารสนเทศ รวมทั้งป้องกันไม่ให้มีการปฏิเสธความรับผิด หรือข้อโต้แย้งในการทาํรายการ 

(2)  มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศไว้เป็นหลักฐานสําหรับ
การตรวจสอบกรณีเกิดปัญหา เพ่ือป้องกันการปฏิเสธการรับผิด 

2. การรักษาความลับของข้อมูล และความถูกต้องเช่ือถือได้ของระบบสารสนเทศ 
ผู้ให้บริการต้องกําหนดมาตรการในการรักษาความลับของข้อมูล และการรักษาความ

ถูกต้องเช่ือถือได้ของระบบสารสนเทศทีใ่ห้บริการ เช่น การควบคุมการเปลี่ยนแปลงการปรับปรุงแก้ไข
ระบบ หรืออุปกรณ์ประมวลผลสารสนเทศ และการจัดการระบบเครือข่ายที่เก่ียวกับการให้บริการ 
เพ่ือให้ระบบสารสนเทศมีความถูกต้องอยู่เสมอ 
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2.1 การรักษาความลับของข้อมูล  
ผู้ให้บริการต้องกําหนดขั้นตอน วิธีการในการรับส่ง ประมวลผล และการจัดเก็บ

ข้อมูลอย่างเหมาะสม เพ่ือรักษาความลับ ความถูกต้องสมบูรณ์ของข้อมูล  
แนวปฏิบัติ 
(1)  กําหนดช้ันความลับของข้อมูลตามระดับความสําคัญ รวมถึงกําหนดสิทธิ 

ผู้ที่สามารถเข้าถึงข้อมูลความลับดังกล่าว 
(2)  จัดให้มีวิธีการรับส่ง ประมวลผล และจัดเก็บข้อมูลลับในลักษณะที่มัน่คง

ปลอดภัยตามระดับความสําคัญ เพ่ือป้องกันการเข้าแก้ไขเปลี่ยนแปลงโดยผู้ที่ไม่มีสิทธิหรือไม่ได้รับอนุญาต 
(3)  กําหนดวิธีปฏิบัติในการจัดเก็บ ใช้งาน และทําลายข้อมูลแต่ละประเภท 

ช้ันความลับ 
2.2 การควบคุมการเปลี่ยนแปลง การปรับปรุงแก้ไขระบบสารสนเทศหรืออุปกรณ์

ประมวลผลสารสนเทศ 
ผู้ให้บริการต้องกําหนดขัน้ตอนปฏิบัติอย่างเป็นระบบสําหรบัควบคมุการเปลี่ยนแปลง

หรือแก้ไขระบบสารสนเทศ เพ่ือลดความเสี่ยงที่จะทําให้ระบบที่ให้บริการเกิดความเสียหายหรือทํางาน
ผิดปกติ  

แนวปฏิบัติ 
(1)  จัดให้มีขั้นตอนปฏิบัติสําหรับการควบคุมการแก้ไขเปลีย่นแปลงข้อมูลใน

กระบวนการประมวลผล การรับส่งข้อมูล การจัดเก็บ การจัดหา การปรับปรุงอุปกรณ์ และการพัฒนาระบบ
สารสนเทศ เช่น มีขั้นตอนการประเมินผลกระทบที่เก่ียวข้อง การอนุมัติจากผู้มีอํานาจ ขั้นตอนการพัฒนา 
หรือปรับปรุงแก้ไข การทดสอบก่อนดําเนินการ รวมถึงการบันทึกการแก้ไขเปลี่ยนแปลง การแจ้งใหผู้้ทีไ่ด้รับ
ผลกระทบจากการเปลี่ยนแปลงนั้นได้รับทราบ และปรับปรุงเอกสารที่เก่ียวข้อง 

(2)  ต้องแยกระบบสําหรับการพัฒนา และระบบที่ใช้งานจริงออกจากกัน ซึ่งอาจ
เป็นการแยกอุปกรณ์เป็นคนละเคร่ือง และใช้ผู้ควบคุมระบบแยกกัน  

(3)  การใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ใหบ้ริการรายอ่ืน                 
(3.1)  จัดให้มสีัญญาดําเนินการเป็นลายลักษณ์อักษร ระบุขอบเขต  

การดําเนินงาน หน้าที่ความรับผิดชอบของคู่สัญญาแต่ละฝ่ายให้ชัดเจน  
(3.2)  จัดให้มกีารบริหารความเสี่ยงในการใช้บริการจากผู้ให้บริการรายอื่น 

รวมทั้งการคัดเลือก การติดตาม ประเมิน และตรวจสอบการให้บริการอย่างเหมาะสม  
(3.3)  จัดให้มกีารรักษาความมั่นคงปลอดภัยของข้อมูล ซึ่งรวมถึงการรักษา

ความลับและความเป็นส่วนตัวของข้อมูลผู้ใช้บริการ  
(3.4)  ความรับผิดชอบต่อผู้ใช้บริการในการให้บริการที่ต่อเน่ือง มั่นคง

ปลอดภัย และน่าเช่ือถือเสมือนกับการให้บริการโดยผู้ให้บริการเอง 
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(3.5)  การจัดทําแผนฉกุเฉินสําหรับการดําเนินการด้านงานเทคโนโลยี
สารสนเทศของผู้ให้บริการรายอ่ืนหรือบุคคลอ่ืนให้สอดคลอ้งกับแผนฉุกเฉินของผู้ให้บรกิาร 

(4)  จัดทําคู่มือต่าง ๆ ที่เก่ียวข้องกับระบบสารสนเทศทีใ่ห้บริการ อบรม และ
เผยแพร่ให้พนักงานไว้ใช้งาน 

2.3 การจัดการเครือข่ายทีเ่ก่ียวกับการให้บริการ 
ผู้ให้บริการต้องกําหนดมาตรการป้องกันการเข้าถึงระบบท่ีให้บริการทางเครือข่าย

โดยไม่ได้รับอนุญาต  
แนวปฏิบัติ 
(1)  บริหารจัดการเครือข่ายที่เก่ียวกับการให้บริการ เพ่ือป้องกันภัยคุกคาม 

ทางเครือข่าย หรือข้อมูลทีส่่งผ่านทางเครือข่าย เช่น  
(1.1)  ต้องกําหนดมาตรการควบคุมการเช่ือมต่อทางเครือข่าย การอนุญาต

การเช่ือมต่อโดยอุปกรณ์จากภายนอก   
(1.2)  การตรวจสอบตัวตนในการใช้งานเครือข่าย  
(1.3)  การแบ่งแยกเครือข่ายตามกลุ่มบริการสารสนเทศ 
(1.4)  ติดต้ังโปรแกรมป้องกันภัยคุกคามจากภายนอก 

(2)  มีมาตรการควบคุมและป้องกันไวรัสที่มีประสิทธิภาพและปรับปรุงให้เป็น
ปัจจุบันอยู่เสมอ  

3. การรักษาสภาพความพร้อมใช้งานของการให้บริการ  
 ผู้ให้บริการต้องจัดให้มีการให้บริการที่มีประสิทธิภาพและมีสภาพความพร้อมใช้งาน 
ในการให้บริการตลอดเวลา  สามารถรองรับการทําธุรกรรมตามความต้องการของผู้ใช้บริการได้อย่างพอเพียง 
ตอบสนองการทําธุรกรรมได้อย่างรวดเร็วทั้งในเวลาปกติและเวลาที่มีการใช้บริการอย่างหนาแน่น (Peak 
Time) รวมท้ังมีการสํารองข้อมูลอย่างเหมาะสม เพ่ือให้สามารถกู้ระบบให้กลับมาทํางานได้ตามปกติในกรณี
ที่เกิดความเสียหาย 

3.1 การประเมิน และจัดการความเส่ียงของระบบท่ีให้บริการ 
ผู้ให้บริการต้องมีวิธีการประเมินความเสี่ยงของระบบที่ให้บริการที่เหมาะสม 

กําหนดเกณฑ์ในการยอมรับความเสี่ยงและระบุระดับความเสี่ยงที่ยอมรับได้ รวมถึงกําหนดวิธีการจัดการ
ความเสี่ยงที่อาจเกิดขึ้น ทั้งน้ี ผู้ให้บริการต้องจัดให้มีการทบทวนความเสี่ยงอยู่เสมอ ใหส้อดคล้องกับ
พัฒนาการทางเทคโนโลยีและสถานการณ์ปัจจุบัน  

แนวปฏิบัติ 
(1)  กําหนดวิธีการประเมินความเสี่ยงที่เป็นรูปธรรม 
(2)  วิเคราะหแ์ละประเมนิผลกระทบทีม่ีต่อธุรกิจที่อาจเป็นผลจากความลม้เหลว 

ของการรักษาความมั่นคงปลอดภัย 
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(3)  กําหนดเกณฑ์ในการยอมรับความเสี่ยง และระดับความเสี่ยงที่ยอมรับได้ 
(4)  ระบุและประเมินทางเลือกในการจัดการกับความเสี่ยงในการดําเนินการ 

ที่อาจเกิดขึ้นได้ เพ่ือหลีกเลี่ยงความเสี่ยงและลดความเสียหายที่จะเกิดขึ้น 
3.2 การติดตามตรวจสอบความผิดปกติและความล่อแหลมของระบบสารสนเทศ 

ผู้ให้บริการต้องกําหนดให้มีการติดตาม ตรวจสอบความผิดปกติ ตลอดจนข้อมูล
ข่าวสารที่เก่ียวกับช่องโหว่ในระบบต่าง ๆ ทีใ่ห้บริการ เพ่ือประเมินความเสี่ยงและกําหนดมาตรการรองรับ
เพ่ือลดความเสี่ยงดังกล่าว 

แนวปฏิบัติ 
(1)  ติดตามตรวจสอบรายการที่ไม่ปกติ และโอกาสที่จะเกิดภัยคุกคาม หรือ 

การลักลอบเขา้ถึงระบบสารสนเทศ 
(2)  ประเมินช่องโหว่ของระบบ (Vulnerability Assessment) จัดเตรียมแนวทาง

การแก้ไข หรือปิดช่องโหว่จากความล่อแหลมของระบบ โดยเฉพาะในส่วนของระบบเครือข่ายที่เก่ียวกับ
การให้บริการ รวมถึงโปรแกรมระบบงานและฐานข้อมูล 

(3)  กรณีระบบมีความเสี่ยงสูง ควรจัดให้มกีารทดสอบเจาะระบบ (Penetration 
Test) เพ่ือทดสอบประสิทธิภาพของเทคโนโลยีการรักษาความม่ันคงปลอดภัย 

3.3 การแก้ไขปัญหา บันทึกเหตุการณ์ และการรายงาน กรณีระบบสารสนเทศได้รับ
ความเสียหาย  

ผู้ให้บริการต้องมีการติดตาม บันทึก และรายงานเหตุการณ์ละเมิดความม่ันคง
ปลอดภัย ผ่านช่องทางการรายงานที่กําหนดไว้ โดยดําเนินการอย่างรวดเร็วที่สุดเท่าที่จะทําได้ รวมทั้ง 
ให้มีการเรียนรูจ้ากเหตุการณ์ที่เกิดขึ้นแล้ว เพ่ือเตรียมการป้องกันที่จําเป็นไว้ล่วงหน้า 

แนวปฏิบัติ 
(1)  กําหนดขั้นตอนการแก้ไขปัญหา ทมีงานหรือผู้รับผิดชอบ รวมถึงวิธีการ

รายงานปัญหาให้กับผู้บริหาร และแจ้งให้กับผู้เก่ียวข้องทราบ 
(2)  เก็บรวบรวมหลักฐานต่าง ๆ ที่เป็นประโยชน์ 
(3)  บันทึกเหตุการณ์ หรือจดัทํารายงานที่เป็นลายลักษณอั์กษรเพ่ือเก็บไว้ 

เป็นแนวทางในการแก้ปัญหา 
3.4 การสํารองข้อมูล 

ผู้ให้บริการต้องจัดให้มีการสาํรองและทดสอบข้อมูลที่สํารองเก็บไว้อย่างสม่ําเสมอ 
เพ่ือรักษาความถูกต้องสมบูรณ์ และสภาพความพร้อมใช้งานของการให้บริการ 

แนวปฏิบัติ 
(1)  สํารองข้อมูลที่สําคญั และข้อมูลอ่ืนที่จําเป็นต่อการปฏิบัติงานสํารองให้พร้อม

ใช้งานได้ 
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(2)  กําหนดวิธีปฏิบัติ หรือขั้นตอนในการสํารองข้อมูลให้ชัดเจน เช่น ข้อมูลที่จะ
สํารอง ความถี่ในการสํารองข้อมูล สื่อที่ใช้ สถานที่เก็บ วิธีการเก็บรักษา และการนํามาใช้งาน  

(3)  ทดสอบข้อมูลที่เก็บสํารองไว้อย่างสม่ําเสมอ และให้เป็นไปตามนโยบายการ
สํารองข้อมูลของผู้ให้บริการ  

3.5 การจัดทําแผนรองรบัการดําเนนิธุรกิจอย่างต่อเนื่อง หรอืแผนฉุกเฉินทางระบบ
สารสนเทศ 

ผู้ให้บริการต้องจัดทําแผนสร้างความต่อเน่ืองให้กับการให้บริการการชําระเงิน 
ทางอิเล็กทรอนิกส์ และนําแผนมาดําเนินการเพ่ือให้บริการสามารถดําเนินต่อไปได้ตามระยะเวลาที่กําหนดไว้
หลังจากที่มีเหตุการณ์ที่ทําให้บริการหยุดชะงัก 

แนวปฏิบัติ 
(1)  วิเคราะหแ์ละระบุความเสีย่ง และการดําเนินงานที่สาํคญัของการให้บริการ 
(2)  กําหนดระยะเวลาหยุดดําเนินงานที่ยอมรับได้ (Recovery Time Objectives) 
(3)  จัดทําแผนเป็นลายลักษณอั์กษร กําหนดขั้นตอนรายละเอียดการดําเนินการ 

เมื่อมีการหยุดชะงักของการดําเนินงานที่สําคัญ เพ่ือให้สามารถกลับมาดําเนินงานได้ตามระยะเวลาที่กําหนด  
รายละเอียดของแผนอย่างน้อยประกอบด้วย  

ก.  ช่ือแผน 
ข.  วัตถุประสงค์ และขอบเขตของแผน 
ค.  รายละเอียดของระบบเทคโนโลยีสารสนเทศ ทรัพยากรท่ีจําเป็น สําหรับ

ปฏิบัติงานทดแทน 
ง.  ผู้รับผิดชอบ ผู้มีอํานาจตัดสินใจ การติดต่อสื่อสารกับผู้เก่ียวข้องทั้งภายใน

และภายนอก  
จ.  วิธีการปฏิบัติกรณีเกิดปัญหา และสถานที่ปฏิบัติงานทดแทน 

(4)  จัดให้มีการฝึกอบรมแผนแก่พนักงานและผู้มีส่วนเก่ียวข้องกับการดําเนินการ
ตามแผนอย่างสมํ่าเสมอ 

(5)  ทดสอบและทบทวนแผนสําหรับการดําเนินงานที่สําคัญอย่างน้อยปีละ 1 ครั้ง 
หรือเมื่อมีการเปลี่ยนแปลงปจัจัยที่มีผลต่อความเสี่ยง 

3.6 การบํารงุรักษาอุปกรณ์ระบบสารสนเทศ 
ผู้ให้บริการต้องกําหนดให้มีการบํารุงรักษาอุปกรณ์ต่าง ๆ อย่างสมํ่าเสมอ เพ่ือให้

อุปกรณ์ทํางานได้อย่างต่อเน่ือง และอยู่ในสภาพที่มีความสมบูรณ์ต่อการใช้งาน 
แนวปฏิบัติ  
กําหนดให้มีการบํารุงรักษาอุปกรณ์ต่าง ๆ อย่างสมํ่าเสมอ เพ่ือให้อุปกรณ์ทํางาน 

ได้อย่างต่อเน่ือง และให้อยู่ในสภาพพร้อมใช้งานตลอดเวลา 
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4. การตรวจสอบความม่ันคงปลอดภัยทางระบบสารสนเทศ 
ผู้ให้บริการจะต้องจัดให้มีการตรวจสอบความมั่นคงปลอดภัยทางระบบสารสนเทศ 

อย่างสมํ่าเสมอ อย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่านโยบายและมาตรการการรักษาความมั่นคง
ปลอดภัยทางระบบสารสนเทศที่เก่ียวข้องกับการให้บริการเป็นไปอย่างมีประสิทธิภาพม่ันคงปลอดภัย
สามารถให้บรกิารได้อย่างต่อเน่ือง  

แนวปฏิบัติ 
(1)  จัดให้มีผู้ตรวจสอบและดําเนินการตรวจสอบความมั่นคงปลอดภัยทางระบบ

สารสนเทศในเรื่องที่มีความเสี่ยงหรือมีความสําคัญต่อการให้บริการอย่างน้อยปีละ 1 ครั้ง และจัดทํารายงาน
ผลการตรวจสอบเสนอผู้บริหารของผู้ให้บริการเพ่ือพิจารณาระดับความเสี่ยงที่เป็นอยู่และกําหนดแนวทาง 
การปรับปรุง และแจ้งให้หน่วยงานภายในที่เก่ียวข้องทราบเพ่ือนําไปปฏิบัติ 

(2)  ติดตาม ตรวจสอบการใหบ้ริการการชําระเงินทางอิเล็กทรอนิกสใ์ห้เป็นไปตามกฎระเบียบ 
ข้อบังคับที่เก่ียวข้องทั้งหมด เพ่ือหลีกเลี่ยงการละเมิดข้อกําหนดทางกฎหมาย ระเบียบปฏิบัติ ข้อกําหนดใน
สัญญา และข้อกําหนดด้านความมั่นคงปลอดภัย 

 
 
      ฝ่ายนโยบายระบบการชําระเงิน 

     ธนาคารแห่งประเทศไทย 


